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Mejora de la Seguridad en el Sector Agroalimentario
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Este estudio forma parte del Programa AGROALNEXT que ha sido financiado por MCIN con fondos
NextGenerationEU (PRTR-C17.11) y por la Fundacion Séneca con fondos de la Comunidad Auténoma de la Region
de Murcia (CARM,).

This study formed part of the AGROALNEXT programme and was supported by MCIN with funding from European
Union NextGenerationEU (PRTR-C17.11) and by Fundacion Séneca with funding from Comunidad Auténoma Region

de Murcia (CARM,).
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AGROALNEXT

Desarrollo de un sistema de registro

distribuido tipo blockchain con el objeto
de llevar a cabo la trazabilidad de todos
los procesos desde el campo a la mesa.

Maria-Dolores Cano, UPCT, 2024
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AGROALNEXT

« La agricultura ha sido siempre un driver en tecnologia

« Actuales desarrollos tecnoldgicos
« Sensores, gestion de datos, Internet of Things, redes de
comunicacion inaldmbricas y nuevos metodos para
procesar la informacion como blockchain y la inteligencia
artificial -> impacto positivo
» Blockchain / Distributed Ledger Technologies (DLT)
* Transparencia
« Seguridad / integridad
« Confianza
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« Disenare
implementar un
sistema
orquestrador de
tecnologias 0T y
blockchain que
permita la
trazabilidad de
procesos desde
el campo ala
mesa
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AGROALNEXT

« Legislacion en trazabilidad en la UE
« Conceptualizacion y diseno del framework

« Implementacion del sistema blockchain
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AGROALNEXT

SUMMARY OF EU LEGISLATION ON TRACEABILITY FOR VEGETABLES

#R i Name Description
° ° 178/2002 | General Food Law Regulation Ifto zzw;l‘;s?;fdﬂif i:‘;ii]‘:;’; ‘C’flif’f_d safety, including traceability of
M q rC o I e g I S I q il v o U E It involves labeling requirements that aid in the traceability of
1169/2011 Food Information to Consumers bles, providing with information about the origin
and of food products.
. . It lays down rules on the traceability of batches of sprouts and
. . . L 208/2013 g:g:ﬁ::z;;i_‘;fme;g(ﬁzfigf;? and seeds l'ntj;:u:letil1 for hthe proguction of spr(t):‘t& :t s:alkl‘ n?F aPply to
Este estudio profundiza en la aplicacion sprouts iorabiological ragards. somptble with EU legislation.
d e IO TeC n O | O | O bIO CI(Ch OII’) e n el 852/2004 Hygiene of Foodstuffs Besgeet;giletsbasic hygiene requirements for all foodstuffs, including
seguimiento de productos vegetales vs1a0re | Transparency and Susainabilty of the | It cnhances the ransparency and sustainability ofthe EU risk
dentfro del marco normativo de la Union EU Risk A i he Food Chain,_{ assessment n the food hain.__ —
Europea. Aborda la importante brecha 8482018 | Organic Production ettty soasemonts o oo vt Inluding
eX|STe N Te e N Tre e | pOTe Nncia | Teon CQ d e 20732005 | Microbiological Criteria for Foodstuffs | It esml3l‘ishes safety criteria for various foodstuffs, including
bl Q CI(.(: h amn y SUS re:l- O d €da p,l ICacion Maximum Residue Levels of Pesticides | It sets maxi:ui:srl::i;l}::};:vr:lsﬁ ::rizgi&}:z:?:\:zzﬁizf“s
pro CT| cd, como IO N 'I'e g racion con IOS 396/2005 1: or orll(l;o?q and Feed of Plant and ensuring food s]z;ll"ety a:;d contributing to the traceability of chemical
sistemas existentes, la escalabilidad vy el TR oo Samowor or momior
C OSTe . Aq Ul d em OSTI’CI maos q ve ’ aun q vue 625/2017 Official Controls safety xl;llxles indthe .food supply chain, iy Ira:.:‘eal:“ity m
h vegetable production. echnology
blockchain ofrece una mayor iy Sovomes o Aot Tt includesprovisions fo geographical :
TrOZO bllldod y Tronspcrenclc, se plOnTeOn 1151/2012 Products and Foodstuffs spelcxalt;es,.rel:levam for certain vegetaly
Im OrTOn Tes O bSTO Cu I OS p O [O SU 228372015 | Novel Food: ;tei:)p;]l?eso::gz:etables that fall under + Seed origin info + Packing info + Origin- - Shelfdife info .+ Info
Qdo pC ion. ESTO in Vesh g acionreve | qa q ue ovel Foods setting out rules for their safety and tra leveld) Harvest info +  Processing info . ‘d:zsztiir:‘af:on info -+ Pricing info (a::s;i:wtsyer
| a eﬁ ca Cl a d e b I ocC k C h a I N en 1107/2009 gllzt:hi:agr 1?eftl’lam Protection Products on itn s‘:ioir;c;rlri ;}: ?;:Eguzi p;;:n pr'oFict (Origin Visibility) QR code)
a p I | CO clones d el mun d O relo | es menos na Integrated Administration and Control ‘It suplpmls traceability in vegeu.ablet far]
sencilla de lo que se preveia, lo que Syt (ACH) e e Lol 1o © et ¢ lewili - Lewitint - lewitito
cuestiona la idea de que blockchain sea Directve 2000/29/EC of harmful orgaisms o plants or plam o s g imegreten " Gt e o
una solucion Unica para la trazabilidad e bl s okl
de los alimentos. Los resultados »
COﬂTnbUYGn a una mejor comprension Level 2info - Level2info - Level2info - Level2info - Level 2info.

. . s ’ Robotics *  Robotics *  Optimized *  Just-in-time *  Full traceability
de la ap lica cion de 'I atec no logia en la ooy Smartcontracts  +  Smartcontracts oistis 5. dstibution e, andshoring
seguridad alimentaria, haciendo : etables sourced *
hincapié en la necesidad de soluciones T e copplchans)

a medida _gue tengan en cuenta tanto
las capaciaades tecnologicas como las . Tasic, R. R. Benaissa, P. A. Gémez, J. A. Fernandez, and M.-D. Cano, “Revisiting traceability of

imitaciones practicas. vegetable fresh-products in the EU: Why blockchain does (not) worke”, IEEE Communicaitons

Magazine, en proceso de revision. 2024.
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Conceptualizacion

El sistema propuesto se construye en tres
capas cohesivas y aditivas. La capa loT
crea gemelos digitales de los cultivos de
campo aplicando un enfoque de fusion
de sensores mediante una combinacion
de tecnologias inaldmbricas, sensores,
cdamaras, entfre otras tecnologias. La capa
de blockchain conecta y da sentido a los

datos del campo y de las partes

interesadas externas que pertenecen ala

cadena de suministro agricola, lo que

permite un uso dindmico de los datos con
aplicaciones como el seguimiento y la

localizacion o la fijacion dindmica de
precios y la logistica. La capa de

orquestacion integra tanfo el campo fisico
(cultivos) como su gemelo digital (datos),
permitiendo la aparicion de modelos de

negocio optimizados en el sector, la

creacion de conocimiento para mejorar la

productividad en toda la cadena de
suministro y la posibilidad de que los

gobiermnos formulen mejores politicas para
el sector, optimizando la aplicacion de los

fondos publicos.
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I. Tasic, M.-D. Cano, “An Orchestrated loT-based Blockchain System to Foster Innovation in
Agritech”, IET Intelligent Manufacturing, en proceso de revision. 2024.
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AGROALNEXT

Sistema preliminar

o " HOME  &ELPROYECTO  &EQUIPO RESULTADOS % CONTACTO Q
i i " cati egree o
Phase Parameter Type of input Examples Type .ofmforms'mnn Technology Communication implementation in Charscteristics
ToT/manual (private/public) range agriculture
“Estacién Experimental Agroalimentaria Tomés QR codes. Rﬁi"“f et High ‘ﬂ;’::f‘:“‘i:;";“ﬂi:ﬁ:;’)’iﬁ“g f’:‘fsf;:‘:‘ n::;h:,mw::t:ﬁm for HINOJO MARINO
. P . viewing r i W i . Eg, .
Greenhouse details Manual Ferro” (37.686376, —0.950268) of the “Universidad Public & rone i £, [oehienng ud
Politécnica de Cartagena” (Murcia, Spain) RED Short range et small data efficient d 4
Up to 2m for edium connectivity. E.g., registering and reading dates.
Crop type Manual Soil or soilless Public Srequencies <1GHz
. . : Bluetooth Low Short range High small data efficient d d
Preparation Gutter (material Cell plastic trays for seeding and metal gutters of . Energy (BLE) Upto10m e connectivity. E.g., register and read lighting data
. N ’ Manual pyramidal trunk cross-section (1.0/0.15/0.12/0.11m Private
dimensions, ...) in P, N . Long range Long Range Wide Area Network (LPWAN). It supports a considerable
gth/upp bt NB-loT Medium density of 0T devices. Few data without duty cycle limits. Licensed
- ” UptolSk
ptol km i il
o Physico-chemical and chemical technology using licensed spectrum (mobile network operators). DATOS
Fertilization, substrate, Manual/leT ~ physical characteristics,.... Agro-industrial Partially Public Lo Long range Medium LPWAN. I supports a considerable density o IoT devis, Few data
and growing media compost Up to 30 km with a duty cycle <1%. Open protocol using unlicensed spectrum. Fecha siembra: 04/05/2022
. . . e . WiFi 67 Medium range High Improved speed, device density,and increased device efficiency. It
Species Manual Rocket (Diplotaxis tenuifolia (L.) DC.) Public i UptoS0m el serves as connection to the Internet for QR, RFID, and BLE. Fecha cosecha: 18/07/2022
i idi Medium range X -
Irrigation system ToT :ir!};pi:aogfe sensor, amount of water applied, humidity, Partially Public © oo 00 m e Low h‘:w ::m;cyy '“ghn xpt;d, ,,,rgy“, reliability, high energy efficiency!, and Fecha envasado: 19/07/2022
ra high connection density’.
— — — - mmWave Fecha de caducidad: 26/07/2022
Fertigation IoT/Manual Initial values and subsequent characterization Private Low Earth Orbit Global coverage via low earth orbit satellites at an altitude < 1000 km
— —— - LE0) Ultra long range Low (could be as low as 160 km) with significant reduced latency compared Vitamina C (mg scido ascorbido/100 g de producto):
Seeding Lighting 10T Type of sensor, daily light integral (mol/m2/d), ... Private to other satellite solutions.
. .+ N Nitrate 3
Temperature IoT Type of sensor, air temperature (min/max/avg), ... Private itratos (ppm)
Sowing date Manual Date, hour Public Conservacion: Mantener refrigerado. Una vez abierto, consumir en 24h.
Transplantation date Manual Date, hour Private Otros datos de interés: Cultivo producido mediante un sistema hidropénico de ahorro de agua.
Transplantation details 10T/ Manual  Density (seedlings stage, plants/m?, Private
Number of harvets Manual 2 Public IDENTIDAD DIGITAL
Harvesting date Manual Date, hour Public
Estado: Producto registrado con la firma digital
Harvesting Growth Analysis IoT/Manual Leaves weight, leaves area, dry weight Private
GYCLGKZvaVLAdTATWoYsKYEVY92mLWDfASKIGXs! JkezGPcYG1TWXIO7ek6DHiS9upadfejFXFUvLBpd|jBOGDILBBjQWugV TXg4 Tuiel 1YXIFKdGe3C 1k68+1y
. Glucosinolates and (Poly)phenols Extraction, . i Sy7B2pRh70DdgX7LZm9YIt6uyKBzR5+1sNKjSK3xaw3f+vGtaj4hn3ZMH304xkTuoiMLIZGfGZbznM+xjU4Q1FpBYWdcuxoo0Zb4m I TSWaEMIxOhp3+5Vzxvgrl
Phytochemical Analyses Manual Glucosinolates and Phenolic Compounds, Vitamin Partially Public
C and Antioxidants Content mCeAhm6X1wJEVTDZhWzMycNXYIe8TUL76njEG30sW1Dp4sYsv3bSQyVMTXdIj2WFoUbY56KCDeXWBOVGHUDQVccl619vBDKgRONT 61QFd PWAXHKI2wGés'
1DrOjxbxYTCcz3mtWB5mn1FY 3Ju23T70q71IXLBrPpCSHI7RZw]+ 7Hdek+rQjSIk4dBCOWEr 1TmAg+s7cs7k9SycQNIUFO+ JbROVPRAEXENRFQSMFSVEIML1feO
Post harvesting Disinfection Manual Type of sanitization process and products Private 6kQ7D7KOakMaXzNpyL HF4dsV8cd YabkpBaqyrWLCH2Q3AOrV31zCBROLHXAYLBn4BIpOTvF+ TGoWzJ ThfqIt 18SrB9GGNj6q1wh22G2 YE6Sg+HAWSMQImC5JGp
processing Storage Manual Duration, temperature, Partially Public QvUOrYWqHLmM9GrDOHOY+EiAu1fq1cs31fc9ro3+fms3IXIvb7wBcItj20=
Material Manual Polypropylene (OPP), poly lactic acid (PLA) Public y codificado en la transaccién
Packaging
Recyclability Manual Biodegradable Public 21adé6b 2d1b74fbf6b1 41918d8be94157e40f332ed990
From “Estacion Experimental Agroalimentaria de la blockchain IrruptionBC
Origin/Destination IoT Tomas Ferro” to restaurant or local market (GPS Public
locations) or RFID reading
Ty ion
e e — I. Tasic, M.-D. Cano, “An Orchestrated loT-based Blockchain System to Foster Innovation in
Duration IoT Using RFID at origin and destination Public

Agritech”, IET Intelligent Manufacturing, en proceso de revision. 2024.

Financiado por i6 i i 3 +
- po MINISTERIO Plan de Recuperacién, Region de Murcia f SeNeCa( )
la Unién Europea DE CIENCIA, INNOVACION Transformacién

NextGenerationEU Y UNIVERSIDADES W\ v Resiliencia A gy Tecnologia

Plan complementario AGROALIMENTACION



Contacto: AGRU&NEXT

Nombre: Maria-Dolores Cano

Correo electronico: mdolores.cano@upct.es
Teléfono: 968 325 953
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Este estudio forma parte del Programa AGROALNEXT que ha sido financiado por MCIN con fondos
NextGenerationEU (PRTR-C17.11) y por la Fundacion Séneca con fondos de la Comunidad Auténoma de la Region
de Murcia (CARM,).

This study formed part of the AGROALNEXT programme and was supported by MCIN with funding from European

Union NextGenerationEU (PRTR-C17.11) and by Fundacion Séneca with funding from Comunidad Auténoma Region
de Murcia (CARM,).
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